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Kurzbeschreibung
Fast täglich kann man den Medien Berichte über erfolgreiche Hacker-Angriffe entnehmen. Will man sich
nicht in die Reihe der renommierten Opfer einreihen, muss man seine IT-Infrastruktur auf mögliche
Angriffspunkte und Schwachstellen prüfen – am besten kontinuierlich.

Alles, was Sie dazu benötigen, sind Tools, die mögliche Angriffspunkte identifizieren. Mit Nmap steht Ihnen
ein Klassiker zur Verfügung, der in jeden Admin-Werkzeugkasten gehört. Nmap (Network Mapper) ist von
Haus aus ein Werkzeug für die Ermittlung von Netzwerkkomponenten und Diensten.

Das Programm unterstützt Administratoren bei der Inventarisierung, dem Verwalten von Diensten sowie
dem Monitoring von Services und Hosts. Das Tool kann aber nicht nur verschiedenste Informationen von
den gefundenen Hosts ermitteln, sondern auch Schwachstellen von wichtigen Infrastrukturkomponenten
aufdecken.

In diesem Einstieg lernen Sie die wichtigsten Möglichkeiten von Nmap anhand praxisorientierter Beispiele
kennen.
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